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Este documento es de uso exclusivo de la Empresa Departamental de Acueducto,
Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial, elaborado por la Secretaria
General y Juridica - Grupo de Gestion Tecnologica.

No puede ser distribuido a terceras personas sin la autorizacion explicita de la entidad.
Ninguna de las partes podra ser copiada, fotografiada o transcrita electronicamente.
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1.0BJETIVOS

1.10BJETIVO GENERAL

Formular un Plan Estratégico de Tecnologia de la Informacion y las Comunicaciones TI
enmarcadas en el proceso de Gestidén Tecnoldgica para fomentar el buen uso de las TIC,
paralelos con las necesidades de la Empresa Departamental de Acueducto,
Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial, como eje de desarrollo
institucional para el periodo comprendido entre el 2021 y el 2023.

1.20BJETIVOS ESPECIFICOS.

e Orientar a la Alta Direccién en la toma de decisiones a nivel Tecnoldgico que
permitan soportar la Gestion Institucional en el periodo 2021 - 2023.

e Actualizar la plataforma Tecnologica permitiendo una alta disponibilidad de la
informacion bajo 6ptimas condiciones de seguridad.

e Implementar mecanismos para asegurar la informacion relevante para la entidad.

e Fortalecer y optimizar la plataforma tecnologica de la entidad (Hardware y
Software), manteniendo un esquema de alta disponibilidad y seguridad.

e Permitir la comunicacion y acceso en linea de forma agil y eficaz por parte de los
ciudadanos y otras entidades o entes de control, acogiendo un esquema de datos
abiertos y de calidad, haciendo uso de la pagina web y las redes sociales de la
EDAT S.A. E.S.P. Oficial.

e Investigar, evaluar y poner en marcha permanentemente nuevas soluciones
tecnoldgicas para la entidad.

e Implementar un plan estratégico de sistemas de informacion como herramienta
metodologica y con ello garantizar la adecuada gestion de los recursos
tecnolégicos

e Cumplir con la Normatividad vigente.

La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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2. ALCANCE DEL DOCUMENTO.

El Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones — PETIC
- de la Empresa de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A. E.S.P. Oficial,
comprende las fases sefaladas en la guia para la elaboracion del PETIC, establecida en
el MAE v2 (Marco de Arquitectura Empresarial) comprender, analizar, construir y
presentar, con el enfoque de la Organizacion del Plan dispuesto en los dominios definidos
por el modelo de Gestion, Estrategia, gobierno, Informacion, Sistemas de Informacién,
Infraestructura de TI, Uso, Apropiacion y Seguridad.

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Telima S.A.
E.S.P. Oficial

El PETIC conlleva a partir de la situacion actual, el entendimiento estratégico, el objetivo
de la gestion de TI, la Identificacién de las brechas en materia de Tecnologia, permitir
definir una serie de necesidades de infraestructura y de informacion para fortalecer la
plataforma tecnoldgica y de comunicaciones que contribuyan a las transformacion de los
procesos dentro de la entidad y a la mejora continua; articulando la manera de relacionar
la adquisicién e implementacién de nuevas tecnologias y sistemas de informacién, asi
como la modernizacion y actualizaciébn organizacional, la Gestiébn en Seguridad
Informéatica, la movilidad y los esquemas de virtualizacion.

La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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3. MARCO NORMATIVO

A continuacion se define el Marco Normativo para la operacion del Plan:

NORMA DESCRIPCION

Guia Técnica Lineamientos establecidos en la Guia para la estructuracion del PETIC.
Acuerdo 11 de 1996 Por el cual se establecen criterios de conservacién y organizacion de
documentos.

Por medio de la cual se define y reglamenta, el acceso y uso de los mensajes
Ley 527 de 1999 de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del
tipo penal de “Violacion ilicita de Comunicaciones”, se cre6 el bien juridico
de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o
compra de instrumentos aptos para interceptar la comunicacion privada
entre personas.

Establecer las medidas técnicas y administrativas destinadas a prevenir el
acceso a menores de edad a cualquier modalidad de informacion
pornografica contenida en internet o en las distintas clases de redes
informaticas a las cuales se tenga acceso mediante redes globales de
informacion.

Por la cual se crea el Sistema de Gestion de la Calidad de la Rama Ejecutiva
del Poder Publico y en otras entidades prestadoras de Servicios.

Por el cual se reglamenta la Ley 872 de 2003 y se adopta la norma técnica
de calidad en la gestidn publica.

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de
tramites), enfatizando en el flujo de informacién entre lo eslabones que
componen la cadena de procesos administrativos y soportados en desarrollo
tecnoldgicos que permiten mayor eficacia y transparencia en la prestacion
de servicios a los ciudadanos.

Mediante la cual se dictan disposiciones sobre racionalizacidn de tramites y
procedimientos administrativos de los organismos y entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios
publicos. Fortalecimiento Tecnolégico.

La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
www.edat.gov.co . La copia o impresién diferente a la publicada, sera considerada como documento no
controlado.
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NORMA DESCRIPCION

Por medio de la cual se introducen medidas para la efectividad y la
Ley 1150 de 2007 transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacion con Recursos Publicos.

Por la cual se dictan disposiciones generales del Habeas Data y se regula
el manejo de la informacién contenida en bases de datos personales en
especial financieras, crediticia, comercial, de servicios y la proveniente de
terceros y se dictan otras disposiciones.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
Juridico Tutelado — Denominado de la Proteccién de la Informacién y de los
Datos y se preserva integralmente los sistemas que utilicen las tecnologias
de la informacidn y las comunicaciones, entre otras disposiciones.

Por medio del cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestion Publica.

Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las tecnologias de la informacion y las
comunicaciones. Tiene como uno de sus principios orientadores la
masificacién del Gobierno en Linea y establece que las entidades publicas
deberén adoptar las medidas necesarias para garantizar el maximo
aprovechamiento de las TIC en el desarrollo de sus funciones. Se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Importancia de la Estrategia Gobierno en Linea. Modificar el uso de las TIC
a través de la modernizacion de las entidades publicas.

Lineamientos de Politicas para la continuidad de los programas de acceso y
servicio Universal a las Tecnologias de la Informacién y las Comunicaciones.
Se establece un sistema para la compra en Entidades Publica, se determina
que debe existir un Sistema de Informacion en el cual se Almacene y se de
trazabilidad a las etapas de contratacion del pais, garantizando la
transparencia de los procesos.

Conpes 3701 de 2011 Lineamientos de Politicas de Ciberseguridad y Ciberdefensa.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 prevencion, investigacion y sancion de actos de corrupcion y la efectividad
del control de la gestion publica.

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la
Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan
otras disposiciones relativas a la administracion de los Archivos del Estado.
Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1266 de 2008

Ley 1273 de 2009

Decreto 4485 de 2009

Ley 1341 de 2009
Ley de TIC

Conpes 3650 de 2010

Conpes 3670 de 2010

Decreto 4170 de 2011

Decreto 2578 de 2012

Ley 1581 de 2012

personales.
Por la cual se dictan normas para suprimir o reformar regulaciones,
Ley 019 de 2012 procedimientos y tramites innecesarios existentes en la Administracion

Publica, hace referencia al uso de medios electronicos como elemento
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NORMA DESCRIPCION

necesario en la optimizacion de los tramites ante la Administracion Publica
y establece en el articulo 4° que las autoridades deben incentivar el uso de
las Tecnologias de la informacion y las comunicaciones a efectos de que los
procesos administrativos se adelanten con diligencia, dentro de los términos
legales y sin dilaciones injustificadas.

Por el cual se modifica la estructura del Ministerio de Tecnologias de la

Decreto 2618 de 2012 - et : e
Informacion y las Comunicaciones y se Dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
Decreto 2693 de 2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.
Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparenciay el Derecho de Acceso

a la Informacién Publica Nacional y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Por el cual se reglamenta el Registro de TIC y se subroga el Titulo 1 de la
Decreto 2433 de 2015 parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacidn y las Comunicaciones.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Decreto 415 de 2016 Funcion Publica. Decreto numero 1083 de 2015, en lo relacionado con la
definicidn de los lineamientos para el fortalecimiento institucional en materia
de Tecnologias de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la Implementacién de Zonas de
Acceso Publico a Internet Inalambrico.

Lineamientos Establecidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones para Promover la adopcion de IPV6 en

Decreto 1078 de 2015

Decreto 728 de 2016

Resolucion 2710 del 3 de

octubre de 2017 )

Colombia.

Por el cual se establecen los lineamientos generales de la Politica de
Decreto 1008 de 2018 Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro

2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacidn y las Comunicaciones.

Conpes 3920 de 2018 Politica Nacional de Explotacion de Datos.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
Decreto 2016 de 2019 procesos y procedimientos innecesarios existentes en la administracion
publica. Capitulo Il Transformacidn Digital para una Gestion Publica Efectiva.
Con el proposito de avanzar en la Transformacion Digital del Estado e

Circular 02 de 2019 impactar positivamente la calidad de vida de los ciudadanos generando valor
La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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NORMA DESCRIPCION

publico en cada una de las interacciones digitales entre ciudadano y estado
y mejorar la provision de servicios Digitales de Confianza y Calidad.
Modernizar el sector de las TIC, se distribuyen competencias, se crea un
regulador unico y se dictan otras disposiciones.

Directiva 02 de 2019

Estableciendo los lineamientos generales en el uso y operacion de los

Decreto 620 de 2020 L -
servicios ciudadanos digitales.

La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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4. ANALISIS DE LA SITURCION ACTUAL

4.1 GESTION ESTRATEGICA DE LA TI

Los procesos de informatica y Tecnologia son un componente vital para la gestion
misional, como apoyo a los demas procesos institucionales, alineando los objetivos del
Plan Estratégico de la Entidad.

En el proceso actual se estructura y documentan los procedimientos, lineamientos y
politicas que permitan operar y gestionar los recursos tecnoldgicos por parte de los
servidores publicos y contratistas de la entidad. Se busca fortalecer las capacidades
institucionales a través de la formulacién de propuestas con el apoyo de la alta direccién,
partiendo de la identificacion de necesidades.

4.2ENTORNO EMPRESARIAL

El area de sistemas esta adscrita a la Secretaria General y Juridica.

ORGANIGRAMA 5DAT

Empresa Departamental

de Acueducto, Alcantarillado
¥ Aseo del Tolima S.A.
E.S.R Oficial
ASAMBLEA GENERAL

l REVISOR FISCAL
I JUNTA DIRECTIVA

I GERENCIA
SECRETARIA EJECUTIVA | l DIRECCION ADMINISTRATIVA DE
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]

Gestor
PDA
TOLIMA

I DIRECCION FINANCIERA ¥ DE

l SECRETARIA GENERAL Y JURIDICA I DIRECCION TECNICA TESORERIA
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UNIVERSITARIOS AUXILIAR ADMINISTRATIVO

AUXILIAR ADMINISTRATIVO
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4.3USO Y APROPIACION DE LA TECNOLOGIA.

El proceso de Informética y Tecnologia se asegura de que, en todos los contratos con
terceros, se incluyan espacios de capacitacion de las nuevas implementaciones, para
que los servidores publicos profesionales en Ingenieria de Sistemas de la dependencia
apropien conocimiento acerca del funcionamiento y uso de la herramienta adquirida,
posteriormente se desarrolla sensibilizacion a los demas servidores, para facilitar el uso
y aprovechamiento de la tecnologia en su desempefio laboral.

Dentro de las herramientas Tl que utiliza la entidad se cuenta con Syscafe para el manejo
contable de la entidad, la plataforma SECOP donde se carga toda la contratacion
(contratacion directa, concurso de meéeritos, licitaciones, contratacion de minimas y
menores cuantias) realizada por la entidad. La plataforma SIA OBSERVA donde se carga
la contratacion directa y minimas cuantias que realiza la entidad y es inspeccionada por
la contraloria.

4.4SISTEMAS DE INFORMACION.

En el proceso de Gestién Tecnol6gica que se maneja en la entidad, permite disefar,
planear la arquitectura, el ciclo de vida de aplicaciones, los soportes y la gestion de los
sistemas que facilitan y habilitan las dinamicas que mejoran los diferentes aspectos
donde interviene la Gestién Tecnoldgica.

4.5SERVICIOS TECNOLOGICOS

A través del contrato de nube privada (Hosting) donde se encuentra alojada la pagina
web institucional, se provee un servicio de alta disponibilidad para la operacion continua
de estos servicios tecnoldgicos.

La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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computadores de
las diferentes
dependencias

4.6 SOPORTE Y MANTENIMIENTO.

Para el soporte y mantenimiento de los sistemas de informacion tanto en hardware como
software se cuenta con mano de obra contratada por prestacion de servicios quienes
reciben solicitud por parte de cada funcionario que tiene inconvenientes y proceden a
realizar el servicio, toda la informacion se archiva y se administra mediante formatos de
calidad establecidos por la entidad.
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4.7INFRAESTRUCTURA TECNOLOGICA.

Equipos y Hardware

La Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima EDAT S.A.
E.S.P. Oficial, cuenta con un conjunto de dispositivos como portétiles, videobeen,
computadores de escritorio, equipos todo en uno, impresoras laser, escaneres, etc.,
distribuidas en cada una de las areas de trabajo.

La distribucién de computadores tanto de Escritorio, Todo en Uno como portatiles en sus
respectivas areas:

GERENCIA 2
SECRETARIA GENERAL Y JURIDICA 8
TECNICA 8
FINANCIERA 10
GESTION SOCIAL 2
CONTROL INTERNO 1
TOTAL 31

Tipos de Dispositivos.

PORTATILES 4
COMPUTADORES DE ESCRITORIO 13
TODO EN UNO 25
IMPRESORAS 4
ESCANER 4
TOTAL 50

Como se puede evidenciar, los equipos de computo Todo en Uno y lo de escritorio son
los elementos TIC que mas tiene la entidad, seguido por portatiles, las impresoras laser
La version vigente y controlada de este documento, solo podréa ser consultada a través de la pagina web
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y los escaneres, siendo inferior a la cantidad de personas que laboran en la entidad, sin
embargo, finalizando la vigencia 2021 se adquirieron nuevos equipos para mejorar estas
condiciones.

4.8GESTION DE LA INFORMACION.

A continuacién se describe el flujo de datos interno entre dependencias que usan el
sistema de informacién actual.

Solicitud de Disponibilidad

Disponibilidad Presupuestal .
PRUSUPUESTO o » CONTRATACION
ubro Presupuestal

TESORERIA

Pago de ingreso

FACTURACION

La EDAT S.A. E.S.P. OFICIAL, como entidad descentralizada del orden Departamental,
intercambia informacion con los entes de control, entidades estatales, los ciudadanos y
entidades privadas. A continuacion, se describen los flujos de datos de la informacion.

Gerencia
Ciudadano. General.
Entes Direcciones.

CORRESPONDENCIA
gubernamentales. Asesores.

Entidades Privadas Grupos

REQUIERE RESPUESTA

Flujo de informacién con la comunidad.
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Gestion de presupuesto Ejecucion Presupuestal,
Gestion Contable Estados Financieros.
Oficina Control Interno Informa

Direccion financiera BDMI

Grupo Gestién Humana Personal y costo

Contaduria General de
la Nacién.

Contraloria general de
la republica.

Flujo de informacién con Entes Orden Nacional

FORMATOS

1 Catélogo de Cuentas

2A Resumen de Caja Menor

2B Relacién de Gastos de Caja.

3. Cuentas Bancarias

4. Pélizas de Aseguramiento

5A. Propiedad, Planta y Equipo - Adquisiciones y Bajas

5B. Propiedad, Planta y Equipo - Inventario

6. Ejecucion Presupuestal de Ingresos

7. Ejecucion Presupuestal de Gastos

8A. Modificaciones al Presupuesto de Ingresos

8B. Modificaciones al Presupuesto de Egresos

9. Ejecucion PAC de la Vigencia

10. Ejecucion Reserva Presupuestal

11. Ejecucién Presupuestal de Cuentas por Pagar

12. Proyectos de Inversion

13A. Nuevo Formato de Contratacion

14A1. Talento Humano Recursos Propios - Funcionarios por Nivel
14A2. Talento Humano Recursos Propios - Nombramientos
14A3. Talento Humano Recursos Propios - Pagos por Nivel

14A4. Talento Humano Recursos Propios - Cesantias

14A5. Talento Humano Recursos Propios - Numero de Funcionarios
15A. Evaluacion de Controversias Judiciales

15B. Acciones de Repeticidn

16. Gestion Ambiental

18. Sistema Estadistico Unificado de Deuda - SEUD

19. Relacién de Ingresos

19A. Relacién de Pagos

19B. Comportamiento de la Cartera

20 1D. Acciones de Control - Vigencias Futuras

20 2 AGR FIDUCIAS: Control fiscal de los patrimonios auténomos, fondos cuenta y
fideicomisos abiertos

20 3A AGR Contratacion- Emergencia Invernal

20 B AGR Contratacion- Emergencia Invernal: Consorcios/ Uniones Temporales
22. Inventario del Recurso Tecnoldgico

31. Informe de PQR

99. Anexos Adicionales a la Cuenta

Flujo de informacion Contraloria General, reportes rendicion de cuenta.
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SIA OBSERVA

”Estudio Predio”.

Solicitud CDP.

CDP.

Pliego de condiciones.
SECRETARIA Minuta.
GENERAL Acta de inicio.
Informe de Supervision
Acta parcial
Orden de pago.
Giro presupuestal.
Acta de liquidacidén

Certificado de
envio de la
informacion

Flujo de informacion Contraloria General Reporte de Contratacion.

SECOP |

”Estudio Predio”.
Solicitud CDP.

CDP.

Pliego de condiciones.

SECRETARIA Minuta.
GENERAL Acta de inicio.
Informe de Supervisién

Acta parcial

Orden de pago.
Giro presupuestal.
Acta de liquidacion

Certificado de

envio de la
informacion

Flujo de informacion Reporte de Contratacion Estatal.
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MUISCA

GRUPO GESTION - Declaracién de

CONTABILIDAD impuestos. (Retencion
en la fuente Iva).

- Declaracion de renta.

- Informacién Exégena.

Certificados reporte

de Informacion.

Flujo de informacion DIAN
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5. RUPTURAS ESTRATEGICAS

Pese a que la Empresa Departamental de Acueducto, Alcantarillado y Aseo del Tolima
EDAT S.A. E.S.P. Oficial, ha efectuado mejoras considerables y actualizaciones en su
plataforma tecnoldgica, aun carece de dispositivos que permitan hacer un seguimiento al
Sistema de Gestion de la Seguridad de la Informacion.

Empresa Departamental
de Acueducto, Alcantarillado
y Aseo del Telima S.A.
E.S.P. Oficial

Para el cumplimiento de estos se estima realizar:

1. Adquisicion de servicios tecnolégicos
a. Optimizar recursos econdémicos para la adquisicion de soluciones de
alojamiento web, correo electronico y chat corporativo, a través de los
acuerdos marco de Colombia Compra Eficiente.
Implementacion de la red eléctrica regulada del edificio.
Mejoramiento de la red de datos cableada e inalambrica.
Actualizacién y transicion al protocolo IPV6.
Mejorar la conexién de internet buscando contratar un canal dedicado.

® oo o

2. Mejoramiento de software y hardware.
a. Generacién de procedimientos de Backup y restauracion para los sistemas
criticos de la EDAT S.A. E.S.P. Oficial.
b. Adquisicion de switches administrables para la adecuacion de los nuevos
protocolos de red de datos.
Adquisicion de routers para fortalecer las dependencias.
d. Implementacion del sistema de incidentes.

o

3. Conformacion de un equipo de trabajo para la Gestion Tecnolégica de la
Entidad.
Este equipo debe estar conformado por minimo un Profesional Universitario
(Ingeniero de sistemas con experiencia en administracion de plataformas
tecnoldgicas) y un Técnico para el soporte operativo que se requiere en las
dependencia.
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